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Wo friiher Polizisten arbeiteten, sitzen jetzt IT-Freaks an thren Laptops. Auch Thomas Roth (Zweiter von links) bastelt im

Die Stunde der Hacker

Uberwachung Sie kennen die Risiken der Netzwelt viel besser als alle anderen - und warnen vor Orwell'schen Zustanden. Vor allem
die Ahnungslosigkeit der Politiker entsetzt die Computerspezialisten. Zu Besuch in einem Stuttgarter Club. Von Akiko Lachenmann
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rissinistangen auf weiflen

Stehtischen, gedampfte

Unterhaltung - am Redner-

pult werden noch schnell das

Mikro und die Power-Point-
Prisentation getestet. Dann wird’s still im
Vortragssaal der Stuttgarter Stadtbiblio-
thek. Referent ist Stefan Leibfarth vom
Chaos Computer Club Stuttgart (CCC)
alias Leibi. Ein schwibischer Hacker im
fein karierten Hemd. Leibi spricht nicht
tiber die neuesten Kniffe gegen Firewalls.
Sein Anliegen ist kein geringeres, als die
Welt zu warnen vor méchtigen Konkurren-
ten: den Geheimdiensten.

Die Hackerszene ist in der Mitte der Ge-
sellschaft angekommen. Die Besessenheit,
mit der man vor dreiffig Jahren versucht
hat, in fremde Netzwerke einzudringen, ist
bei einigen Computerfreaks einem politi-
schen Verantwortungsgefiithl gewichen.
Vereine sind entstanden wie Digitalcoura-
ge, der CCC, die Electronic Frontier Foun-
dation, die Free Software Foundation. Mit
ihrem Herrschaftswissen konnen sie Ge-
fahren und Risiken der Computertechno-
logien besser abschitzen als all jene Nor-
malnutzer, die davon nichts
verstehen, Politiker mit einge-

,Betrete ein

breite trifft man im ersten Stock des ehe-
maligen Polizeiquartiers an der Ulmer
Strafle - im Shackspace. Die einen sitzen
stumm vor Bildschirmen, die anderen bau-
en aus Platinenabfall Server oder fliegen
kleine, selbst gebastelte Drohnen. Die De-
ckenlampen werden iiber Webseiten an-
und ausgeschaltet. Wer sich frisch machen
will, kann in eine umfunktionierte Telefon-
zelle steigen und zur eigenen Playlist und
blinkenden LED-Leuchten duschen. Hier
gilt nach wie vor das ungeschriebene Ge-
setz, das einst der Hacker ,Mendox“ - auch
bekannt als Julian Assange — in den achtzi-
ger Jahren prégte: ,Teile alle deine Infor-
mationen.“ Und: ,,Betrete ein Netzwerk wie
einen Nationalpark. Schau dich um, hinter-
lasse aber keine Spuren.”

In einem der hinteren Riume bastelt
Thomas Roth an einer Taschenlampe he-
rum. ,, Die leuchtet, wenn man sie schiit-
telt”, erklart er. Roth ist 22 Jahre alt, von
schmaler Statur und blitzgescheit. Ein
klassischer Hacker, der im Netz nach Si-
cherheitsliicken fahndet. Der Sitze sagt
wie ,, Mich fasziniert, dass man unendlich
tief in einen Computer hineinblicken
kann.“Seit er eine Grafikkarte
entwickelt hat, die systema-

schlossen. Und der Wissens- Netzwerk tisch Passworter knacken
vorsprung wichst. f g kann, gilt Roth als der jlingste

Die Stuttgarter erlebten wie ,elnen IT-Sicherheitsexperte in
den Wandel auf ihre Weise. In  Nationalpark. Deutschland. Er bekam Job-
den 80er Jahren traf sich eine  Schau dich um, angebote aus aller Welt, auch

Gruppe namens Suekrates im
Jugendhaus Mitte, wo sie bei
schummrigem Licht iiber Ha-
ckertechniken fachsimpelte.
Aus Suekrates wurde die Li-
nux-User-Group, aus ihr ging
dann 2004 der CCC Stuttgart hervor. Zu-
néichst versammelte man sich in den Wa-
genhallen am Nordbahnhof. ,Wir hatten
nur eine Steckdose und mussten immer vor
den Treffs den Dreck rausfegen®, erinnert
sich die CCC-Stuttgart-Sprecherin und
,Haeckse“ Andrea Wardzichowski, be-
kannt im Netz als ,,Princess“. Eine Weile
hausten sie in den Rdumen des Umweltver-
bandes BUND, spiter im Kommunalen Ki-
no. Als sie dann vor fiinf Jahren iiber die
Zeitung erfuhren, dass das insolvente Kino
schliefdt, schaltete Princess, ohne sich viel
davon zu versprechen, eine Anzeige. ,,Bis
dahin war kein Vermieter besonders ange-
tan von dem, was wir trieben, erinnert sich
die Sprecherin.

Doch zu diesem Zeitpunkt hatte der
Bundes-CCC bereits von sich reden ge-
macht. Offentlichkeitswirksam hatte er im
Herbst 2006 demonstriert, dass Wahlcom-
puter, wie sie die Stadt Cottbus bei Bundes-
tagswahlen einsetzte, innerhalb von fiinf
Minuten gehackt und manipuliert werden
koénnen. Das Bundesverfassungsgericht er-
klarte daraufhin ihren Einsatz fiir verfas-
sungswidrig.

Als Princess den Anrufvon der Stadtbib-
liothek erhielt, der CCC Stuttgart kénne
kostenlos den Vortragssaal benutzen, war
sie erstaunt. Als sich kurz darauf die Stadt-
verwaltung meldete, man nehme den CCC
Stuttgart gerne auf die Vereinswebseite der
Stadt auf, da wusste Princess: ,Wir sind in
der Biirgergesellschaft angekommen.“

Doch die Hackerszene geht weit tiber
den CCC Stuttgart hinaus. Die ganze Band-

Julian Assange

hinterlasse aber
keine Spuren.“
Wikileaks-Griinder

von zwielichtigen Regimen.
,Die habe ich natiirlich abge-
lehnt®, sagt er. Roth hiitte ein
reicher Mann werden kon-
nen. Stattdessen studiert er
Informatik an der Fernuni
Hagen und hilft Firmen, sich vor Attacken
aus dem Netz zu schiitzen. Er zihlt sich zu
den ,White Hats“ — den Gesetzestreuen.

Noch immer haftet Hackern das Bild der
kiseweiflen, asozialen Jungs an, die sich an
der Welt fiir ihr einsames Schicksal rachen.
Schuld daran sind mitunter die Medien, die
weiterhin alle tiber einen Kamm scheren.
Wer im Netz rumwerkelt, ist fiir sie ein Ha-
cker, unabhiingig von der Intention. In der
Szene wird hingegen penibel unterschie-
den: ,,Es gibt Cracker, Crasher, Script-Kid-
dies®, zdhlt Roth auf. Und es gibt die Ha-
ckergemeinde, ein buntes Spektrum an
Computerfreaks, die auf kreative Weise
technische Grenzen zu iiberwinden versu-
chen. Was dabei erlaubt ist und was nicht,
wird im Netz seit den Anfingen debattiert
und modifiziert.

Mit Snowdens Enthiillungen iiber die
Arbeit der NSA geht nun ein weiterer Riss
durch die Szene, nimlich zwischen denen,
die mit den Geheimdiensten kooperieren
wollen, und denen, die sie verfluchen.
Sichtbar wurde dieser, als vor ein paar Wo-
chen der NSA-Chef Keith Alexander auf
einer internationalen Hackerkonferenz
um die Unterstiitzung der Hacker bat. Die
einen applaudierten, die anderen schrien
»Freiheit” und beschimpften ihn als Liig-
ner. Auch der Bundesnachrichtendienst
(BND) rief kiirzlich 6ffentlich junge Men-
schen mit Mathekenntnissen auf, fiir ihn zu
arbeiten. Den Bewerbern wurde angebo-
ten, in Pullach und Miinchen zu studieren
und anschlieffend fiinf Jahre fiir den BND
zu arbeiten. Die Bewerberzah-

es schliefllich ,keine dicken Aktenbénde, in
denen alle Gesprichsinhalte fein abgehef-
tet sind“. Leibis Kommentar dazu: ,Das
braucht der amerikanische Geheimdienst
auch gar nicht.“ Statt tagelang rumzublit-
tern, finde die NSA in Sekundenschnelle,
was sie sucht, in einem Aktenschrank, der
fast eine Milliarde mehr Daten erfassen
koénne als die Aktendeckel der Stasi.

Wie ahnungslos die Politiker sind, belus-
tigt und entsetzt die Szene zugleich. Als
Staatsminister Bernd Naumann vor zwei
Jahren von einer frechen Reporterin gefragt
wurde, wo die Daten gelagert werden sollen,
wenn das Internet voll sei, sagte er, dass
Google bestimmt ein Konzept dafiir hétte.
Als Kanzlerin Angela Merkel kiirzlich auf

einer Pressekonferenz sagte,

len seien zehnfach so hoch ge- »Der dass das Internet ,fiir uns alle
wesen wie die Zahl der Stu- durchschnittliche Neuland® sei, amiisierte man
dienplitze, sagt ein Sprecher Kongress- sich dariiber nicht nur im
des BND. Aus dem CCC diirfte Netz. Auch iiber,sinnlose“ Ge-
dem Aufruf niemand gefolgt abgeordnetekann  getze wird gescherzt. ,Paragraf
sein. ,,Offentliche Daten niit- nichtzwischen 202c¢ Strafgesetzbuch zeugt
zen — private Daten schiitzen®, Server und Service Von fehlender Sachkenntnis®,

heifdt es in ihrer Ethikfibel.

Fragt man den Hacker Tho-
mas Roth danach, ob sich
Daten iiberhaupt noch schiit-
zen lassen, malt dieser ein
diisteres Szenario. ,Dafiir ist es zu spit”,
sagt er. ,Beispiel Smartphones: ich sehe
bisher keine Moglichkeit, sie zu schiitzen.”
Und er befiirchtet, dass es noch schlimmer
kommt. ,Wir haben ja lingst die techni-
schen Moglichkeiten fiir einen Kontroll-
staat, wie er George Orwell vorschwebte®,
sagter. ,Man konnte rein theoretisch jeden
Smartphonebesitzer bestrafen, der zu
schnell fihrt.“ Warum es so weit gekom-
men ist, erklart Roth damit, dass die Gesell-
schaft nicht in der Lage sei, die Risiken der
Computertechnologien zu erkennen. ,Das
Gift ist schon in der Suppe®, sagt er. ,,Aber
man schmeckt es noch nicht.”

In seinem Vortrag will Leibi genau da-
rauf hinweisen. In den Zuhorerreihen sit-
zen zwischen schwarzen Kapuzenpullis
und Spitzbarttridgern auch einige Perso-
nen, die nicht vom Fach sind. Leibi ver-
sucht, seinen Vortrag moglichst anschau-
lich zu halten. Er zeigt Dias von amerikani-
schen U-Booten, die Seekabel anzapfen. Er
zeigt auf Landkarten, wo iiberall mitge-
lesen werden kann, wenn eine E-Mail tiber
,»Google Mail“ verschickt wird. Und er zi-
tiert Bundesprisident Joachim Gauck, der
im Juni gesagt hat, man konne die NSA
nicht mit der Stasi vergleichen. Dort gebe

Spezialisierung Die Wissen-
schaft, die sich mit IT-Sicher-
heit beschaftigt, heif3t Krypto-
logie und existiert offiziell erst
seit den 70er Jahren. Zuvor
wurden Forschungsergebnisse
auf dem Gebiet von Regierun-
gen und Militarorganisationen
unter Verschluss gehalten.
Mittlerweile hat nahezu jeder
taglich mit kryptologischen
Technologien zu tun - sei es
beim bargeldlosen Bezahlen
oder beim Gebrauch von
Passwortern am Computer.

Ausbildung Die Universitat
Bochum war die erste Hoch-
schule, die in Deutschland vor
elf Jahren den Studiengang
Kryptologie einfuhrte. Ihr folg-
te die Technische Universitat
in Duisburg mit dem Master-
studiengang IT-Sicherheit.
Immer mehr Hochschulen
haben auf dem Gebiet einen
Vertiefungsschwerpunkt,
etwa die Universitat in UIm.
Hintergrund ist, dass in
Deutschland IT-Sicherheitsex-
perten Mangelware sind.

Arbeitsmarktchancen Die
Bochumer Absolventen finden
laut einer hochschulinternen
Umfrage gut bezahlte Arbeits-
platze beim Bundesnachrich-
tendienst und beim Bundes-
amt fir Sicherheit in der Infor-
mationstechnik. Gefragt sind
sie aber auch bei Beratungs-
hausern sowie bei sogenann-
ten Penetrationstestern, die
im Auftrag von Firmen versu-
chen, in deren Netz moégliche
Sicherheitsliicken ausfindig
zumachen. alm

unterscheiden.”

Ein Kommentator
in der ,Washington Post”

stellt ein Besucher des Shacks
fest. Das Gesetz stellt jene
unter Strafe, die den Zugang zu
Passwortern ermoglichen. Si-
cherheitsfirmen, die sich lega-
lerweise damit beschéftigen, haben das Ge-
setz scharfkritisiert.

In den USA rdumen die ersten Politiker
ein, dass esihnen in dem Bereich an Kennt-
nissen mangelt. Nachdem der US-Kon-
gress erst nach massiven Protesten aus
dem Netz den umstrittenen Gesetzentwurf
SOPA zur Online-Piraterie gestoppt hatte,
sagte der republikanische Kongressabge-
ordnete Jason Chaffetz, es sei Zeit, ,die
Nerds zu holen®. In der ,,Washington Post*
lasterte ein Kommentator: ,Der durch-
schnittliche Kongressabgeordnete kann
nicht zwischen Server und Service unter-
scheiden.” Und in der ,,Daily Show", einer
US-Nachrichtensatire, konstatiert Jon Oli-
ver, dass der wahre Skandal nicht der spio-
nierende Geheimdienst sei, sondern die
Tatsache, dass der Kongress ihm den Zu-
griff erlaubt hat.

~Wenn es die Politik nicht hinkriegt,
muss man sich halt selbst schiitzen.“ Mit
diesem Fazit kommt Leibi zum letzten und
schwierigsten Teil seines Vortrags: zum
Verschliisseln von E-Mails. Leibi will an
seinem Notebook das Verschliisselungs-
programm PGP demonstrieren. An dieser
Stelle tut sich der Graben auf. Schon nach
wenigen Momenten - Leibi ist dabei zu zei-
gen, wie das Programm eingerichtet wird -
hat ein Teil der Zuhorer den Faden verlo-
ren. Der andere Teil unterbricht mit Hin-
weisen, die in héhere Sphiren fithren, oder
bezweifelt laut, dass PGP sicher ist.

,»950 ein Schliisselserver wire doch ein
ideales Uberwachungsziel fiir die NSA“,
scherzt einer. Die Diskussion driftet ab in
Fachsimpelei {iiber ,Mix-Masterketten®
und ,,Compiler®. Ein Zuhorer sagt resig-
niert, es fehle die kritische Masse. Er ver-
wende PGP seit 1995 — und kommuniziere
mit Verschliisselung nur mit zwei Hand
voll Leuten. Leibi hilt tapfer dagegen. ,Wir
brauchen einen Anfang!“ Am Schluss fragt
die CCC-Stuttgart-Sprecherin Princess
noch in die Runde, wer seinen Miill trenne.
Fast alle heben die Hand.

Politik wird
wieder konkret

Regierung Die Suche nach Koalitionen
braucht Zeit. Aber der Erwartungsdruck
ist hoch. Von Armin Kdfer

emokratie ist ein diffiziles Ge-
schaft. Mit einer Wahl ist nicht in
jedem Fall entschieden, wer kiinf-

tig regieren wird — mag die Wahl auch so
deutlich ausfallen wie jene vor knapp zwei
Wochen in Deutschland. Jetzt beginnen die
Parteien mit der Suche nach Antworten auf
zwei zentrale politische Fragen: Wer iiber-
nimmt Verantwortung im Land - und zu
welchem Zweck?

Personaldebatten, Schuldzuweisungen,
Riicktritte und Positionskdmpfe liegen
hinter uns und werden im einen oder ande-
ren Fall noch andauern. Das ist keineswegs
vertane Zeit, sondern unverzichtbar, um
die eigenen Truppen auf das vorzubereiten,
was jetzt ansteht. Auch dies braucht Zeit.
Die Gespriche iiber Moglichkeiten ge-
meinsamen Regierens werden nicht bin-
nen weniger Stunden erledigt sein. Das hat
weder mit Hinhaltetaktik noch mit einem
Mangel an staatspolitischer Verantwor-
tung oder ideologischem Starrsinn zu tun,
sondern mit der Komplexitidt der Themen
und mit der Kluft zwischen Wahlkampf-
rhetorik und politischer Realitdt. Nach
dem ersten Treffen zwischen Union und
SPD sieht es nicht so aus, als ob uniiber-
briickbare Griben die beiden Parteien
trennen wiirden. Eine Koalition ist noch
nicht in Reichweite. Aber sie erscheint we-
niger illusorisch, als die Propaganda der
Verhinderer glauben machen wollte.

Hoffnungswert

Twitter Ist das Gezwitscher mit
140 Zeichen wirklich eine Milliarde Dollar
wert? Von Klaus Dieter Oehler

ark Zuckerberg hat es vorge-

macht, nun méchten es ihm Evan

Williams, Jack Dorsey und Kolle-
gen nachmachen. Gemeinsam ist den Ame-
rikanern, dass sie sich besonders gut in der
neuen Welt des WWW zurechtgefunden
und Geschiftsideen entwickelt haben, die
bei vielen Menschen ankommen. Zucker-
berg hat Facebook erfunden, wo sich Mil-
lionen Menschen Tag fiir Tag mitteilen, was
sie gerade machen. Williams, Dorsey und
ein paar andere sind auf die Idee gekom-
men, dass man auch mit 140 Zeichen Ge-
schichte schreiben kann. Nicht jeder von
den Twitter-Erfindern war ein guter Mana-
ger,doch auch das Chaos konne Teil des Ge-
schiftsmodells sein, loben sich die Twitter-
Viter heute. Und so twittert Boris Becker
mit Oliver Pocher tiber Frauengeschichten,
die keiner lesen mochte. Doch auch der
Papst oder US-Prisident Barack Obama
nutzen den Kurznachrichtendienst.

Nun wollen auch Williams, Dorsey und
Co. ihre Idee durch einen Borsengang zu
Geld machen. Dabei stort es die Fange-
meinde offenbar nicht, dass Twitter vorerst
- und méglicherweise auch aufliangere Zeit
- Verluste macht. An der Borse werden Er-
wartungen gehandelt, heif’t es so schon im
Jargon. Aber was erwartet man eigentlich
von Twitter? Und ist das, was man erwartet,
wirklich bis zu einer Milliarde Dollar wert?
Die Antwort braucht mehr als 140 Zeichen.

ie US-Regierung kann ihre Staats-

Ohne Moos nix los
D diener nicht mehr bezahlen. Das
hat gravierende Folgen. Préisident

Obama etwa steht praktisch ohne Personal
da. Vormittags schiebt er jetzt Dienstin der
Telefonzentrale, nachmittags beantwortet
er seine Post, abends geht er mit der Ta-
schenlampe ums Weifle Haus und schlief3t
alle Tiren ab. Leider kann sich Obama
nicht zweiteilen. In Fort Knox ist das ge-
samte Sicherheitspersonal nach Hause ge-
gangen, die Tore stehen weit offen. Einzi-
ger Schutz sind die Schilder, die aufgestellt
wurden: ,Vorsicht, hungrige Wachhunde*.
Was keiner weif3: auch die Wachhunde ha-
ben aus Protest den Dienst quittiert.
Beider Nasa arbeiten nur noch die Astro-
nauten an Bord der ISS. Sie kdnnen sich mit
Geld eh nichts kaufen. Und weil sdmtliche
Horchposten ruhen, konnten Aufierirdische
jede Minute auf der Erde landen und sich
unters Volk mischen, ohne dass es jemand
erfihrt. Dass die Republikaner dies zulas-
sen, ist unverantwortlich. Am hirtesten
aber trifft die Krise die Geheimdienste. Weil
bei NSA und CIA niemand mehr die Lo-
schen-Taste driickt, drohen die Speicher
iiberzulaufen. Wenn das passiert, konnte
eine gewaltige Datenlawine den mittleren
Westen der USA unter sich begraben. Im Bi-
ble Belt beten sie bereits, dass diese Apoka-
lypse an ihnen voriibergeht.  Guido Heisner



